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RESUMO

O presente trabalho tem como objetivo apresentar o contexto do uso das redes sociais digitais
por criancas e adolescentes que presenciam o crescimento das fake news e a transformacao
constante das midias digitais, que podem impactar no pensamento critico e na relacdo de
seguranca em ambiente online, além de colaborar para compreensdo da importancia do
letramento digital e leitura critica dos meios de comunicac¢do em tempos de desinformacéo.
Palavras-chave: Redes sociais digitais; Capitalismo de vigilancia; Educomunicacao;
Educacao midiatica.

ABSTRACT

This paper aims to present the context of the use of digital social networks by children and
adolescents who witness the growth of fake news and the constant transformation of digital
media, which can impact critical thinking and the relationship of security in an online
environment, in addition to contributing to the understanding of the importance of digital
literacy and critical reading of the media in times of misinformation.

Keywords: Digital social networks; Surveillance Capitalism; Educommunication; Media
Education.

1. INTRODUCAO

O uso da internet por criancas e adolescentes € cada vez mais precoce, de acordo
com a pesquisa TIC Kids Online Brasil (2024) aponta que a imersao acontece a partir dos seis
anos de idade, e o uso das plataformas de redes sociais digitais, considera a faixa etaria
ingressante entre 9 e 17 anos como consumidora e produtora de informacgdo nas redes
criando e consumindo cultura digital.

Diante desse cenario a educacdo tem um papel fundamental na interface dessa
relacdo que constréi e consome cultura em espacos digitais, de forma que haja consciéncia
critica num uso apropriado para cada faixa etéria, levando em consideracdo 0s riscos e
seguranca para tal relacdo, portanto, quando imbricam no desenvolvimento do pensamento
critico, o papel da escola € promover acbes de educagdo midiatica tendo como objeto de
estudo a leitura critica das midias.

As plataformas de redes sociais digitais, possuem diversas nuances e caracteristicas
préprias para serem discutidas, e que se diferem dos meios tradicionais de comunicacao,
especialmente no que se refere ao risco e a seguranga, tendo em vista que o sujeito tem
autonomia com o dispositivo em maos para transitar entre um link e outro, ainda que haja

algum grau de parentalidade.
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Diante do contexto, a questdo problema relaciona a seguranca online e direitos

humanos digitais frente a dindmica do algoritmo das plataformas de redes sociais, as quais se
estruturam pelo o que podemos chamar de capitalismo de vigilancia como destaca Shoshana
Zuboff (2020) trata-se do controle de contetdo das plataformas de redes sociais digitais com
0 propdsito de engajar, e modular comportamentos com o objetivo de obter lucros, mesmo
gue para isso, estabelecam como caminho, a propagacao de desinformacéo.

Por isso, cabe a discussdo no presente trabalho com o objetivo de compreender as
caracteristicas desta midia em especifico e refletir sobre os caminhos para seguranca digital
de criancas e adolescentes, destacando o que a pesquisa TIC Kids Online Brasil (2024) traz

na edicao lancada no segundo semestre de 2024.

2. REDES SOCIAIS E O CAPITALISMO DE VIGILANCIA

As redes sociais digitais, bem como as midias de forma geral, envolvem rela¢gfes de
consumo, exposicdo e desinformagdo, como descreve Shoshana Zuboff (2020) o que pode
acarretar na seguranca de dados pessoais, fragmentacdo da atencdo, busca por
engajamento, mudancas de comportamentos sociais que reclinam para padrdo de beleza,
preconceitos, dentre outros, dai a preocupacao sobre os direitos humanos digitais da crianca
e do adolescente. Ou seja, € preciso considerar que criangas e adolescentes se encontram
nessa suposta “democratizacao da informagao”, que as redes sociais digitais promovem.

Por isso, tem-se como objetivo promover uma reflexdo sobre os direitos humanos
digitais e educacdo, descrevendo o contexto de risco e seguranca no ciberespaco para
criancas e adolescentes, no qual busca-se compreender qual o papel da escola quanto a
educacdo midiatica frente o consumo e criacdo de informagdo em plataformas de redes
sociais digitais.

Nao se pretende promover uma visdo maniqueista das plataformas de redes sociais
digitais, mas sim de debater os significados e simbolos culturais neste meio de comunicacéo
por criancas e adolescentes, que inegavelmente, encontram-se em desenvolvimento e em
formacé@o do exercicio critico para o desenvolvimento da expresséo, das linguagens e das
habilidades linguisticas e digitais, especialmente quando se estabelece um contato constante
com o capitalismo de vigilancia, como exigéncia para consumir e produzir conteudo digital.

No capitalismo de vigilancia os dados sdo a matéria prima e as plataformas s&o
modelos de negdcio, por isso, o capitalismo informacional visa prever e maodificar o
comportamento humano como forma de produzir receita e controle de mercado (Zuboff,
2020).
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O Google é visto como pioneiro neste modelo de negdcio de extrair valor da coleta e

analise massiva de dados com intuito preditivo e performativo, esta é a base do modelo de
negécio descrita por Shoshana Zuboff (2020) que atribui 0 nome de capitalismo de vigilancia.

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para a tradugdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servicos, o restante é declarado como superavit
comportamental do proprietério, alimentando avancados processos de
fabricagdo conhecidos como ‘“inteligéncia de maquina” e manufaturado em
produtos de predicdo que antecipam o que um determinado individuo faria
agora, daqui a pouco e mais tarde (Shoshana Zuboff, p 19, 2020).

Em suma, é um modelo de negocio que comercializa produtos de predi¢cdes
comportamentais, chamados de mercados de comportamentos futuros, portanto, as
plataformas podem prever nosso comportamento, com isso, 0s capitalistas de vigilancia tém
acumulado uma riqueza enorme a partir dessas operacdes comerciais, pois de acordo com
Zuboff (2020) as companhias querem apostar no comportamento futuro dos usuarios de
plataformas de redes sociais digitais.

Neste ponto, o algoritmo trabalha pelo engajamento do usuario, e com foco na entrega
de publicidade. De acordo com Santos (2022), programadores desenvolvem algoritmos cada
vez mais potentes para o engajamento dos usuarios.

Dai surge a ideia de que a midia pode influenciar a capacidade do modo de pensar
das pessoas, que é a base para que as relacdes sociais se estabelecam. E estas podem
convencer a opinido de inimeros receptores, que ndo possuem uma educag¢do mais critica
para diferir uma noticia falsa, de opinido ou fato. Por isso, pensa-se na agdo Educomunicativa
a partir da educacdo midiatica e o eixo formador da BNCC para leitura critica, com as

competéncias quatro e cinco.

#4 Comunicacao: Utilizar diferentes linguagens [...] para se expressar e
partilhar informacdes, experiéncias, ideias e sentimentos em diferentes
contextos [...].

5# Cultura Digital: Compreender, utilizar e criar tecnologias digitais de
informacdo e comunicagdo de forma criativa, significativa, reflexiva e ética
[...]- (BNCC, p134-135, 2017).

O Relatério da OCDE “Leitores do século 21: desenvolvendo habilidades de
alfabetizacdo em mundo digital” do ano de 2021, o qual os dados do PISA aponta que 67%
dos jovens do Brasil ndo sabem distinguir fato de opinido, enquanto a média mundial € de
47%. Portanto, este trabalho busca apontar para reflexdo das possibilidades de intervencao

na escola para lidar com o contexto de capitalismo de vigilancia, priorizando a formacgéo dos
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alunos por meio da leitura critica das midias para plataformas de redes sociais digitais e

direitos humanos digitais.

O caminho que pretende-se refletir sobre os direitos humanos digitais e educacao, é
gue estes possam ser contemplados pela educagdo midiatica dentro da escola como percurso
de formagéo para leitura critica das midias a partir dos eixos de competéncia da BNCC,
sendo alguns dos direitos humanos digitais, a educacao digital; liberdade de expressédo na
internet; protecdo de dados; inclusdo algoritmica; ciberseguranca; mobilizagdo social;
democracia online e lazer online.

Alinhando-se aos postulados de Soares (2018) acredita-se que a analise critica da
midia é desenvolvida com a pratica, o exercicio deve ultrapassar os limites da técnica
ensinada na sala de aula, e dessa forma, contribuir para transformar o jovem em um
profissional mais critico e com visdo proxima da realidade. Ainda quando discute-se a midia,
pelo viés das plataformas de redes sociais digitais ao afirmar que os algoritmos de modo
algum sdo neutros, automaticamente objetivos ou verdadeiros, e imagina-los como tal nos
leva a uma percepcéo fragilizada do que se poderia considerar como riscos e beneficios do
uso das midias digitais, por isso, considera-se a educacdo midiatica o caminho possivel para

dar autonomia para 0 uso consciente e critico.
3. REGULAMENTACAO DAS PLATAFORMAS DIGITAIS
A UNESCO (2023) vem promovendo desde 2023 a Conferéncia Global “Internet for

trust”, que reune liderangas globais, para organizar as Diretrizes que apoiam o
desenvolvimento e implementacdo de processos regulatérios que visam garantir a liberdade
de expressdo e o tratamento de conteudos que coloquem as democracias em risco, assim
como, os direitos humanos, além do combate a desinformacéo.

As diretrizes devem servir como um importante recurso para que formuladores de
politicas possam implementar uma regulamentacao para as plataformas digitais em suas
politicas e praticas, impactando a sociedade civil em defesa e responsabilidade.

A UNESCO (2023) compreende como plataforma digital a ser regulamentada, todo
tipo de redes ou midia social, aplicativos de mensagem, mecanismos de pesquisa, lojas de
aplicativos, e qualquer plataforma que vise compartilhamento de conteudo.

De acordo com o relatério, quanto a estrutura das diretrizes, busca-se definir uma
regulamentacdo geral que descreva as responsabilidades das diferentes partes interessadas
na promocao de um ambiente de liberdade de expressdo, com acesso a informacao e direitos
humanos, deve incluir os deveres do estado para proteger e cumprir os direitos humanos,
atribuindo a responsabilidade das plataformas digitais, o papel das organizacGes
intergovernamentais, o papel da sociedade civil, midia, do ambiente académico, da

comunidade técnica e outros interessados em promover os direitos humanos.
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A regulamentacdo visa, em especial, 0s sistemas e processos usados pelas

plataformas, ou seja, privilegiando um sistema transparente no que se refere ao tratamento de
dados dos usuérios, bem como na moderagdo dos conteludos que devem estar abertos a
revisdo por um 6rgao judicial, para tratar da liberdade de expresséo, e das questbes que
envolvem &dio criminoso, incitagéo a discriminagéo, hostilidade e violéncia das redes.

O relatério da UNESCO (2023) ainda estabelece que é essencial que seja promovido
o letramento midiatico e de informacéo, por parte das proprias plataformas, com o objetivo de
engajar os usuarios e envolvé-los criticamente com conteldos de tecnologia, para que
compreendam a rapida evolucdo da transformacdo digital diante dos desafios das
plataformas.

Com as diretrizes, a regulamentacdo das plataformas digitais segundo a UNESCO,
precisam cumprir cinco principios fundamentais:

(a)As plataformas respeitam os direitos humanos, a partir da
moderacgao e curadoria de conteudo com implementacdo de algoritmo
feito por humanos, com moderadores humanos.

(b) As plataformas sdo transparentes, sendo abertos sobre como
operam, com politicas compreensiveis e auditaveis, incluindo
transparéncia sobre as ferramentas, sistemas e processos usados
para moderar e selecionar contelldos em suas plataformas, inclusive
em relagéo a processos automatizados.

(c) As plataformas capacitam os usuarios para entender e tomar
decisbes informadas sobre os servicos digitais que usam, inclusive
ajudando-os a avaliar informac6es na plataforma.

(d) As plataformas sé@o responsaveis perante as partes interessadas
relevantes, aos usuarios, ao publico e ao sistema regulatério na
implementacdo de seus termos de servico e politicas de conteldo,
inclusive dando aos usudrios direitos de reparacdo contra decisbes
relacionadas a conteudo.

(e) As plataformas conduzem a devida diligéncia em direitos
humanos, avaliando os riscos e impactos sobre os direitos humanos
de suas politicas e praticas (UNESCO, 2023, p. 9).

O relatorio descreve que a regulamentacao precisa atingir a protecdo das criangas nas
redes, tendo em vista que segundo a UNICEF (2017) 1/3 dos usuéarios da internet no mundo,
séo criangas.

As criancas tém um status especial, devido ao seu estagio de desenvolvimento,
limitada a falta de voz politica e ao fato de que experiéncias negativas na infancia podem
resultar e consequéncias ao longo da vida.

Para a violéncia online baseada em género, a regulamentacdo prevé que as

plataformas devem conduzir avaliacbes anuais de impacto de género e direitos humanos,
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incluindo abordagens algoritmicas para avaliagdo de risco, com o objetivo de identificar riscos

sistémicos para mulheres e meninas e ajustar regulamentagéo e praticas para mitigar esses
riscos de forma mais eficaz.

A alfabetizacdo midiatica e informacional, € o ponto de destaque das diretrizes. A
leitura critica dos meios de comunicacdo, especialmente das plataformas de redes sociais
digitais, é a proposta de uma alfabetizacdo mididtica e informacdo, com amplitude de
fomentar uma leitura critica, mas que certamente tem como ponto de partida a alfabetizacéo
midiatica e informacional. Esta temética dentro das diretrizes refor¢ca o quanto este tema €&
relevante para o processo de formacdo no contemporaneo, a formacdo do sujeito, da
identidade individual ou coletiva, da cultura, como aponta (Cardoso & Castells, 2005) para
sociedade em rede.

A regulamentacao propde haver um foco especifico dentro das plataformas digitais,
para melhorar a alfabetizacdo midiatica dos usuarios. A plataforma digital deve considerar que
impacta o comportamento do usudrio, e que vai além do objetivo de consumo ou engajamento

do usuario.

O documento ainda prevé que as plataformas digitais devem implementar tais
medidas, para além de seus times de desenvolvedores, mas com a colaboracdo de
organizacdes especialistas, independente das plataformas, como autoridades publicas
responsaveis pela alfabetizacdo midiatica e informacional, com o ambiente académico,
sociedade civil, pesquisadores, professores, educadores especializados e organizacdes
juvenis que tratam dos direitos das criancas, e de suas necessidades particulares e

especiais.

Ou seja, o documento aponta como alternativa a parceria com professores,
educadores, pesquisadores que atuam na alfabetizacdo midiatica e informacional, pois é
possivel considerar que os impactos das plataformas adentram as salas de aulas, por isso, a
formacd@o de professores e alunos para alfabetizacdo midiatica é relevante e necessario no

contexto atual.

4. O QUE A PESQUISA DA TIC KIDS ONLINE BRASIL (2024) DESTACA SOBRE
SEGURANCA ONLINE

A pesquisa TIC Kids Online Brasil (2024) em sua Ultima edicdo divulgada no segundo

semestre de 2024 traz uma analise sobre a percep¢ado dos usudrios entre 9 e 17 anos,

apontando como cada faixa etaria se comporta diante dos aspectos de seguranca que

coexistem nas redes sociais, conforme aponta o grafico na sequéncia.

Imagem 1: TIC Kids Online Brasil (2024)
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GRAFICO 9
CRIANCAS EADOLESCENTES, POR PERCEPQKO SOBRE ATITUDES PARA PROTEGER A
PRIVACIDADE, POR FAIXA ETARIA (2023)
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Fonte: TIC Kids Online Brasil (2024)

E possivel identificar que quanto mais jovem a faixa etaria menos preocupacéo com
seguranca online, entre a faixa de 11 a 12 anos, em todas categorias analisadas, sdo os que
menos se preocupam informacdes e dados pessoais compartilhados com as plataformas de
redes sociais digitais.

O relatdrio da pesquisa aponta que criancas e adolescentes geralmente estdo mais
preocupados com 0 monitoramento por seus pais e responsaveis e com a violacdo de sua
privacidade por amigos ou pessoas desconhecidas, - como hackers, ladrées ou peddfilos — do
gue com o uso comercial de seus dados. E isso se deve a dificuldade em compreender
porque suas informacfes poderiam ser valorizadas por terceiros, e as consequéncias
concretas da coleta e uso dos dados pessoais ndo estar claras para esse publico (Pangrazio
& Selwyn, 2018).

Ainda sobre os artigos que a TIC Kids Online Brasil (2024) aborda a autora Miriam Von
Zuben (2024) destaca recomendacbes do uso e da protecdo online para criancas e
adolescentes em contextos de plataformas digitais, que destaca-se aqui como capitalismo de
vigilancia, no qual o publico infanto-juvenil vem sendo alvo da “datificagdo” e supervalorizagéo
de dados, especialmente para fins comerciais.

A autora aponta que, exemplos de uso indevido de dados de criangas e adolescentes

na Internet sao evidenciados pela pesquisa TIC Kids Online 2022, na qual, entre os
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entrevistados de 11 a 17 anos, 5% tiveram suas informacgoes utilizadas de maneira que nao

aprovaram; 3% tiveram senhas utilizadas por outras pessoas para acessar seus dados
pessoais; e 6% enfrentaram problemas com alguém tentando se passar por eles. Embora
esses numeros sejam relativamente baixos, eles alertam para riscos que anteriormente
estavam majoritariamente relacionados ao publico adulto e agora comeg¢am a afetar criangas
e adolescentes.

S&o evidenciadas ac¢des de protecdo, tais como, senhas fortes, verificacdo de duas
etapas, ferramenta antivirus, e barras antiphishing, que podem identificar paginas falsas, no
entanto, é fato que todos estes esforcos mesmo que usados juntos, ainda assim, podem ser
insuficientes para protecdo de criancas e adolescentes, que podem se apropriar da postura
preventiva nas plataformas de redes sociais digitais, demonstrando que a educacao midiatica
com a finalidade de oportunizar a autonomia para este uso preventivo, € um caminho para
seguranca online.

A seguir, sdo indicadas recomendagdes fornecidas pelo CERT.br para minimizar
esses riscos (TIC kids Online Brasil, 2024); De acordo com Zuben (2024) as medidas de
seguranca se aplicam ao que ela chama de dados digitais fornecidos, estes que o proprio
publico infanto-juvenil compartilha:

Quadro 1: TIC Kids Online Brasil (2024)

Pensar bem antes de postar. Na Internet as informagbes se
propagam rapidamente e, depois que algo € divulgado, dificilmente pode ser
apagado ou controlado.

Pensar em como as outras pessoas se sentirdo ao ter suas
informagoes expostas. Ou seja, exercer a empatia, pensando em como
colegas, amigos e conhecidos se sentirdo ao saber o que esta sendo
postado.

Limitar o compartilhamento de informagdes. Usar opgdes de
privacidade, configurando as contas como privadas e selecionando quem
pode ver as informag¢des compartilhadas, ajuda a controlar os acessos.

Ser seletivo ao aceitar contatos. Entre os contatos podem existir
contas falsas, criadas justamente para se passar por pessoas conhecidas e
conseguir acesso aos dados.

Usar senhas fortes e habilitar verificagdo em duas etapas. O uso

exclusivo de senhas nao é protecao suficiente, devido a grande quantidade
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de vazamentos de dados, e precisa ser reforcado com outras etapas de

verificagdo, como usar aplicativos para gerar codigos de verificagédo, ter uma
chave de seguranca fisica ou receber cddigos por mensagem de texto.
Manter os programas atualizados. Manter os sistemas operacionais
e aplicativos nas versdes recentes e com corregdes de segurancga aplicadas
evita que vulnerabilidades conhecidas sejam exploradas para acesso

indevido aos dados armazenados nos dispositivos.

Fonte: TIC Kids Online Brasil (2024)

Por fim, Zuben (2024) destaca que para proteger o uso de criancas e

7

adolescentes é importante que as pessoas com as quais eles convivem tomem
cuidados extras, portanto, destacando que a parentalidade colabora para medidas
preventivas para diminuir os rastros digitais de criancas e adolescentes.

A oligarquia tecnolégica, as chamadas Big Techs, a partir do capitalismo de vigilancia
projetam trabalhar a partir dos rastros digitais buscando eficiéncia na entrega de conteudos a
partir do perfil de cada usuario, seja de produtos para fins comerciais, ou entrega de
desinformacdo, 0 que impacta no processamento da leitura critica dos meios de
comunicacdo, por isso, faz-se urgente a partir das acdes educomunicativas, promover a
educacao midiatica em ambientes diversos para criangas e adolescentes.

As consequéncias dos rastros digitais podem ser duradouras e podem até impactar
até no futuro emprego do publico infanto-juvenil, para Zubem (2024) os dados inferidos
referem-se as informacdes derivadas de analises realizadas a partir dos dados fornecidos e
dos dados rastreados. Por meio desses dados, é possivel estabelecer a reputacdo online de
uma pessoa e com base nela, tomar decisdes, como aprovar solicitagcbes de crédito ou
contratar funcionarios, portanto, se para adultos uma reputacdo online negativa causa
transtornos, como ficam as criancas e adolescentes neste cenario? A autora aponta o0s

seguintes questionamentos:

Quadro 2: TIC Kids Online Brasil (2024)

« Uma reputagcédo online negativa, gerada por agdes realizadas na
infancia ou adolescéncia, prejudicara uma carreira profissional futura?

e Serado respeitados o livre desenvolvimento da personalidade, as
diversas fases da vida e os diferentes graus de amadurecimento de cada

uma delas?
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e Criangas devem ser incentivadas a criar uma reputagdo online

positiva, conscientes de que isso sera um diferencial futuro?

e Como a crianga distinguira o que € positivo?

o Crianga tem desenvolvimento cognitivo suficiente para entender a
longevidade e as consequéncias do que é postado online?

e A auséncia de reputacao online sera equivalente a uma reputagéo

online negativa?

Fonte: TIC Kids Online Brasil (2024)

O nucleo familiar da crianca e do adolescente pode incluir didlogos sobre o que é
reputacdo online e como isso pode impactar na vida da crianca e adolescente e no uso das
plataformas de redes sociais digitais.

Quadro 3: TIC Kids Online Brasil (2024)

o Explicar o que é reputacao online e quais sao as suas consequéncias.
Conscientizar sobre os riscos de uma reputagdo online negativa e das
consequéncias daquilo que é postado na Internet ajuda a pensar melhor
antes de postar algo.

e Ajudar a desenvolver um senso critico sobre o conteudo na Internet.

Explicar que nem tudo que esta na Internet é confiavel ajuda a crianca a
perceber que informagdes falsas ou fora de contexto podem ser usadas
propositalmente para manchar a reputagéao de alguém.

e Pesquisar pelos dados dos seus filhos na Internet. Isso ajuda a
detectar vazamentos e permite tomar medidas de acordo com o tipo de dado
vazado.

e Ativar alertas nas ferramentas de busca. Alertas ajudam a identificar
rapidamente quando informagdes estdo sendo expostas.

Fonte: TIC Kids Online Brasil (2024)

Portanto, observa-se que se trata de um sistema de educacgdo mididtica complexo,
pois deve envolver todos os agentes envolvidos no processo de formagdo das criangas e
adolescentes em formacao, com o objetivo de oportunizar uma leitura critica dos meios de
comunicacdo a autonomia para o uso, tendo em vista que o processo de proibicdo deve falhar
em algum momento, pois ndo é possivel dissociar a transformacéo digital do trabalho, da
educacao, do lazer e da vida publica de cada sujeito, que usa a internet e as plataformas de
redes sociais para se expressar, criar e socializar.
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Imagem 2: TIC Kids Online Brasil (2024)

[CRIANCA/ADOLESCENTE] ) 258
SITUAGOES OFENSIVAS E DISCRIMINATORIAS ONLINE (2024) .

Total de usuarios de Internet de 9 a 17 anos (%)

PESSOAS PARA QUEM CONTARAM SOBRE SITUACOES OFENSIVAS

29% Total de usuérios de Internet de 11 a 17 anos que
0 passaram por situagbes ofensivas (%)

dos usudrios de 9 a 17 anos reportaram ter passado por situagdes ofensivas,

que nao gostaram ou chatearam na Internet.

Pais ou responsaveis I 31

Amigo ou amiga da sua idade [N 25

o

A
[RESPONSAVEL] !m o
M

USO DA INTERNET PELA CRIANCA OU ADOLESCENTE (2024) Imzos, imas ou primos NN 17

Outro parente adulto 5

0,
A . 77 % R Outro adulto em quem vocé confia Ha
dos responsaveis afirmam que a crianga ou adolescente

utiliza a internet com seguranca
Outrapessoa W4

o,
8% Professor ou uma professora | 2
dos responsaveis acreditam que a crianga ou adolescente

vivenciou situacdo incdmoda na Internet Nao falou para ninguém I 3

Fonte: TIC Kids Online Brasil (2024)

Cabe destacar que essa responsabilidade compartilhada também exige um olhar
atento da parentalidade por cada crianca e adolescente, no que se refere aos contextos de
ofensas e atitudes discriminatorias, pois como demonstra a pesquisa TIC Kids Online Brasil
(2024) apenas 8% dos responsaveis acreditavam que a crianga ou o adolescente teria
vivenciado uma situacdo incomoda na internet, porém, 29% dos usuarios entre 9 e 17 anos
reportaram ter passado por situacdo ofensiva, ou seja, 0s responsaveis também precisam de

um olhar atendo para a orientacdo adequada.

5. CONCLUSAO

A protecdo de dados de criancas e adolescentes é um assunto que deve ser
considerado em diversas esferas, como a discussao de como o dados sdo armazenados e
como combinar formas de seguranca, objetivando diminuir a coleta de dados pessoais que
possam impactar na vida futura do jovem e sua reputagao online, a qual ainda ndo hé clareza
guanto as consequéncias, contudo, fica claro que a acbes de prevencao e dialogo com as
faixas etarias de usuarios e fragilidades apontadas pela pesquisa devem ser constantemente
monitoradas, visando a autonomia e a leitura critica do meio, no qual os usuarios estdo
inseridos.

Por fim, conclui-se que a educacdo midiatica para o uso da internet e das plataformas

de redes sociais digitais € cada vez mais emergente, e ndo se pode dissociar a escola desse
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contexto, especialmente no que se refere aos desafios de garantir os direitos humanos

digitais de criancas e adolescentes frente ao capitalismo de vigilancia, pois como apontou a
pesquisa TIC Kids Online Brasil (2024) os usuarios pouco compreendem que seus dados
podem ser usados para finalidades comerciais, ou engajamento para desinformacéo.

Os professores também podem socializar acbes de educacdo midiatica, quanto a
capacidade de pensar por si proprio, de duvidar e ndo compartilhar de imediato tudo o que se
vé, além de emancipar o pensamento por meio da analise critica da midia indo além da
técnica e oportunizando agéo, didlogo, reflexdo, escuta e oportunizar um caminho consistente
para leitura critica da informacédo e desinformacdo no processo de formacao de criangas e

adolescentes.
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